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TUVNORD BESCHREIBUNG DES

ZERTIFIZIERUNGSVERFAHRENS
MS - ISO 27001, MS — ISO 22301, MS - ISO 20000-1

Das Zertifizierungsverfahren des Managementsystems auf Basis der Norm ISO/IEC 27001, ISO 22301
oder ISO/IEC 20000-1 besteht aus der Angebots- und Vertragsphase, der Auditvorbereitung, der
Durchfuhrung des Audits Stufe 1 mit Bewertung der Management-Dokumentation, der Durchfihrung des
Audits Stufe 2, der Zertifikatserteilung und der Uberwachung/Re-Zertifizierung.

Die Auditoren und Fachexperten werden vom Leiter der Zertifizierungsstelle der TUV NORD CERT GmbH
entsprechend der Zulassung flr die Branche und Qualifikation ausgewahit.

1. ZERTIFIZIERUNGSVERFAHREN

Das Zertifizierungsaudit besteht aus dem Audit der Stufe 1 und dem Audit der Stufe 2. Beide Audits werden
grundsatzlich vor Ort beim Auftraggeber durchgefihrt.

Bei Zertifizierungen nach ISO/IEC 27001 kénnen erganzend nationale oder internationale Standards (z.B.
ISO/IEC 27017 oder ISO/IEC 27018) bertcksichtigt werden, die als Quelle zusatzlicher Malnahmen
(,Controls®) in der Erklarung zur Anwendbarkeit (,SoA: Statement of Applicability“) des zu zertifizierenden
Kunden aufgeflhrt sind (siehe hierzu Abschnitt ,Sektorspezifische Standards in Erganzung zur ISO/IEC
27001%).

1.1. Auditvorbereitung

Nach Vertragsabschluss bereitet sich der Auditor anhand des Interessentenfragebogens und des
Kalkulationsblattes auf das Audit vor und stimmt sich mit dem Unternehmen Uber die weitere
Vorgehensweise ab.

Sollten beim Unternehmen vertrauliche oder sensitive Dokumente/Aufzeichnungen vorhanden sein, die
den Auditoren nicht zuganglich gemacht werden kdnnen, so ist die Zertifizierungsstelle vorher darliber zu
unterrichten. Die Zertifizierungsstelle beurteilt vor dem Audit, ob ohne Einsicht in diese
Dokumente/Aufzeichnungen ein adaquates Audit durchgeflihrt werden kann.

Im Rahmen der Vorbereitung auf die Uberwachungs- bzw. Re-Zertifizierungsaudits sind die Unternehmen
verpflichtet, der Zertifizierungsstelle wesentliche Anderungen in der Aufbau- und Ablauforganisation ihres
Unternehmens mitzuteilen.

1.2. Audit Stufe 1
Das Audit der Stufe 1 wird durchgefuhrt, um

m die Managementsystem-Dokumentation des Kunden zu auditieren,

m den Standort und die standortspezifischen Bedingungen des Kunden zu beurteilen sowie
Diskussionen mit dem Personal der Organisation des Kunden zu flihren, um die Bereitschaft flr das
Audit Stufe 2 zu ermitteln,

m den Status des Kunden sowie das Verstandnis bezlglich der Anforderungen der Norm, insbesondere
im Hinblick auf die Identifizierung von Schlisselleistungen bzw. bedeutsamen Aspekten, Prozessen,
Zielen und das Betreiben des Managementsystems zu bewerten,

= notwendige Informationen bezlglich des Anwendungsbereichs des Managementsystems, der
Prozesse und des/der Standorts(e) des Kunden, der Anzahl der im Anwendungsbereich tatigen
Personen, bindender Verpflichtungen sowie Aspekte zur Informationssicherheit zu sammeln,
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m die Zuteilung der Ressourcen fiir Audits der Stufe 2 zu bewerten sowie die Einzelheiten der Audits
der Stufe 2 mit dem Kunden abzustimmen,

m einen Schwerpunkt fur die Planung des Audits der Stufe 2 zu schaffen, indem ausreichendes
Verstandnis des Managementsystems des Kunden sowie zu den Standorttatigkeiten zusammen mit
maoglichen signifikanten Aspekten erlangt wird,

m zu beurteilen, ob die internen Audits und Managementbewertungen geplant und durchgefiihrt werden
und dass der Grad der Umsetzung des Managementsystems belegt und der Kunde fir das Audit der
Stufe 2 bereit ist.

Falls im Audit Stufe 1 Schwachstellen festgestellt wurden, sind diese vom Kunden bis zum Audit Stufe 2
zu beheben.

Kann abschliel3end nicht positiv festgestellt werden, dass der Kunde fir das Audit der Stufe 2 bereit ist,
erfolgt der Abbruch des Zertifizierungsverfahrens nach dem Audit Stufe 1.

Fir die Koordinierung der Tatigkeiten des Audits Stufe 1 und ggf. die Abstimmung der beteiligten Auditoren
untereinander ist der leitende Auditor verantwortlich.

1.3. Audit Stufe 2 — Zertifizierungsaudit
Mit Beginn des Audits Stufe 2 erhalt der Kunde einen mit ihm abgestimmten Auditplan.

Das Audit beginnt mit einem Einfihrungsgesprach, in dem sich die Teilnehmer vorstellen. Das Vorgehen
im Audit wird erlautert. Im Rahmen des Audits im Unternehmen Uberprifen und bewerten die Auditoren
die Wirksamkeit des eingefuhrten Managementsystems. Grundlage ist die ISO/IEC 27001, ISO 22301
oder ISO/IEC 20000-1.

Aufgabe der Auditoren ist es, die praktische Anwendung des Managementsystems mit den
dokumentierten Verfahren zu Uberprifen und auf Erfullung der Normforderungen hin zu bewerten. Dies
erfolgt durch Befragung der Mitarbeiter, Einsichtnahme in mitgeltende Dokumente, Aufzeichnungen,
Auftrage, Richtlinien sowie durch Begehung relevanter Bereiche.

Zum Abschluss des Vor-Ort-Audits findet ein Schlussgesprach statt. An diesem Gesprach nehmen
mindestens die Mitarbeiter teil, die leitende Funktionen im Unternehmen haben und deren Bereiche in das
Audit eingebunden waren. Der leitende Auditor berichtet Gber die einzelnen Elemente, erlautert positive
und negative Ergebnisse. Im Fall von festgestellten Nichtkonformitaten kann der leitende Auditor das
Unternehmen erst nach Annahme bzw. Verifizierung der KorrekturmafRnahmen durch das Audit-Team zur
Zertifikaterteilung empfehlen, siehe hierzu Abschnitt ,Management von Nichtkonformitaten®. Auf diesen
Sachverhalt ist im Abschlussgesprach hinzuweisen.

Die Dokumentation erfolgt im Auditbericht (separat flr das Audit Stufe 1 und Audit Stufe 2) und wird durch
weitere Aufzeichnungen (z. B.: Auditfrageliste und handschriftliche Aufzeichnungen) erganzt, die in der
Regel nur fur interne Zwecke der Zertifizierungsstelle verfugbar sind.

1.4. Zertifikatserteilung

Die Erteilung des Zertifikates erfolgt mit der positiven Prifung des Zertifizierungsverfahrens durch den
Leiter der Zertifizierungsstelle bzw. durch seinen Stellvertreter oder benannte Personen. Der Prifende
darf nicht an der Auditierung beteiligt gewesen sein.
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Das Zertifikat kann nur dann erteilt werden, wenn alle Nichtkonformitaten behoben sind, d.h. wenn die
Korrekturmaflnahmen vom Audit-Team angenommen bzw. verifiziert sind.

Die Zertifikate haben grundsatzlich eine Gultigkeit von 3 Jahren.

2. UBERWACHUNGSAUDIT

Innerhalb der Giiltigkeit des Zertifikates sind Uberwachungsaudits jéhrlich durchzufiihren mit Ausnahme
der Jahre, in denen ein Re-Zertifizierungsaudit erfolgt.

Das erste Uberwachungsaudit, das der Erstzertifizierung folgt, ist bis zum einplanungsrelevanten Datum,
spatestens 12 Monate nach dem Datum der Zertifizierungsentscheidung, durchzuflihren. Samtliche
folgenden Uberwachungsaudits werden auf der Basis des einplanungsrelevanten Datums eingeplant und
missen mindestens einmal je Kalenderjahr durchgefihrt werden.

Jedes Uberwachungsaudit einschlieRlich der Priifung, Annahme und ggf. Verifizierung von Mainahmen
zur Korrektur von Nichtkonformitaten, der Erstellung des Auditberichts und der Freigabe durch die
Zertifizierungsstelle ist spatestens 3 bzw. 4 Monate (bei Feststellung von Nichtkonformitaten) nach dem
letzten Tag vor Ort abzuschlieRen.

Nach dem Uberwachungsaudit erhalt der Auftraggeber einen Bericht.

3. REZERTIFIZIERUNGSAUDIT

Das Audit zur Re-Zertifizierung muss vor dem Ablauftermin des Zertifikates durchgefuhrt werden. Fur die
Bewertung der KorrekturmalRnahmen und eventueller Nachaudits sowie fur die Entscheidung zur Re-
Zertifizierung im Rahmen des Freigabeverfahrens steht dann noch eine Toleranzzeit von max. 6 Monaten
zur Verfigung. Im Re-Zertifizierungsaudit findet eine Uberpriifung der Dokumentation des
Managementsystems des Unternehmens sowie ein Audit vor Ort statt, wobei die Ergebnisse des/der
vorangegangenen Uberwachungsprogramms(e) tber die Laufzeit der Zertifizierung zu beriicksichtigen
sind. Es werden alle Normanforderungen auditiert.

Tatigkeiten zu Re-Zertifizierungsaudits kdnnen ein Audit der Stufe 1 erfordern, wenn es signifikante
Anderungen im Managementsystem oder im Zusammenhang mit den Tatigkeiten des Unternehmens gibt
(z. B.: Gesetzesanderungen).

Die Audit-Methodik im Re-Zertifizierungsaudit entspricht der eines Audits Stufe 2.

4. ERWEITERUNGSAUDITS

Soll der Geltungsbereich des bestehenden Zertifikates erweitert werden, so kann das durch ein
Erweiterungsaudit geschehen. Die Durchfiihrung des Erweiterungsaudits kann im Rahmen eines
Uberwachungsaudits, Re-Zertifizierungsaudits oder zu einem eigens angesetzten Termin erfolgen.

Die Glltigkeitsdauer eines Zertifikates andert sich dadurch nicht. Ausnahmen sind schriftlich zu
begriinden.
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4.1. Kurzfristig angekiindigte Audits

Es kann erforderlich sein, kurzfristig angekindigte Audits durchzufihren, um Beschwerden zu
untersuchen, als Konsequenz von Anderungen oder als Konsequenz auf ausgesetzte Zertifizierungen. In
solchen Fallen:

m legt die Zertifizierungsstelle die Bedingungen, unter denen diese kurzfristigen Begehungen
durchgefiihrt werden, fest;

m besteht nicht die MAglichkeit, gegen Mitglieder des Auditteams Einwand zu erheben.

4.2. Umstellungsaudits

Als Folge der Anderungen eines Standards fir Managementsysteme kann es zur Aufrechterhaltung der
Zertifizierung erforderlich werden, entsprechende Umstellungsaudits durchzuflihren. Nach einer
erfolgreichen Umstellung werden dann Zertifikate flr die neuen Standards ausgestellt, ohne dass sich das
Ablaufdatum der bestehenden Zertifizierungen andert.

Sollten solche Umstellungen nétig werden, dann informiert die Zertifizierungsstelle rechtzeitig tber die
notwendigen vorgeschriebenen Malinahmen.

5. UBERNAHME VON ZERTIFIZIERUNGEN ANDERER ZERTIFIZIERUNGSSTELLEN

Generell kdénnen nur Zertifikate von akkreditierten Zertifizierungsstellen, wobei der Akkreditierer
Unterzeichner der Multilateralen Agreements (MLA) von EA (European co-operation for Accreditation) ist,
ubernommen werden. Unternehmen mit Zertifikaten, die von nicht akkreditierten Zertifizierungsstellen
ausgestellt wurden, sind als Neukunde zu behandeln.

Die ausstellende Zertifizierungsstelle wird Uber den geplanten Transfer informiert. Sobald von der
ausstellenden Zertifizierungsstelle und dem Kunden keine Griinde bekannt sind, die einen Transfer des
gultigen Zertifikats nach IAF MD 2:2017 ausschlie®en, kann der Transfer durchgeflihrt werden.

Es ist ein ,Pre-Transfer-Review" durch eine kompetente Person der iibernehmenden Zertifizierungsstelle
durchzufiihren, das aus der Durchsicht wichtiger Dokumente oder gegebenenfalls einem Besuch beim
Kunden besteht.

Nach dem positiven Abschluss des Pre-Transfer Reviews kann TUV NORD CERT als anerkennende
Zertifizierungsstelle die Ubertragung der Zertifizierung vornehmen.

Der normale  Zertifizierungsentscheidungsprozess ist einzuhalten. Dabei  dirfen  die
Zertifizierungsentscheidungen nicht von denselben Personen getroffen werden, die das Pre-Transfer
Review durchfihren.

TUV NORD CERT als anerkennende Zertifizierungsstelle flihrt eine Zertifizierungsentscheidung durch,
bevor Uberwachungs- oder Re-Zertifizierungsaudits geplant werden.

Der Zertifizierungszyklus des Ubertragenen Zertifikates basiert auf dem vorherigen. TUV NORD CERT
erstellt das Auditprogramm fur den Rest des Zertifizierungszyklus.

Werden beim Pre-Transfer Review Probleme festgestellt, die den Abschluss der Ubertragung verhindern,
behandelt die anerkennende Zertifizierungsstelle den zu tibertragenden Kunden wie einen neuen Kunden.
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Ausgesetzte Zertifikate oder solche, bei denen die Gefahr einer Aussetzung besteht, dirfen nicht
ubernommen werden.

Die ausstellende Zertifizierungsstelle wird informiert, sobald das Zertifikat erfolgreich transferiert ist.

6. ZERTIFIZIERUNG VON UNTERNEHMEN MIT MEHREREN STANDORTEN

Bei Organisationen mit mehreren Standorten kann das Stichprobenverfahren (,Multisite-Zertifizierung®)
angewandt werden. In diesem Fall versichert der Auftraggeber, dass die nachfolgend genannten
Voraussetzungen fiir alle Standorte im Geltungsbereich des Zertifikates erflllt sind. Anderungen bzw. die
Nichterflllung einer oder mehrerer Voraussetzungen sind der Zertifizierungsstelle umgehend mitzuteilen.

Voraussetzungen flr die Multisite-Zertifizierung:

m Eine Organisation mit mehreren Standorten braucht keine einzelne juristische Person zu sein,
allerdings missen alle Standorte eine rechtliche oder vertragliche Verbindung mit der Zentrale der
Organisation haben und einem gemeinsamen Managementsystem unterliegen, das durch die
Zentrale festgelegt und eingerichtet wird und regelmaRiger Uberwachung sowie internen Audits durch
die Zentrale unterliegt. Dies bedeutet, dass die Zentrale das Recht besitzt, von den Standorten zu
fordern, KorrekturmalRnahmen umzusetzen, wenn diese an einem Standort erforderlich sind.

m Die Prozesse missen an allen Standorten im Wesentlichen gleichartig sein und mit &hnlichen
Methoden und Verfahren durchgefihrt werden.

m Das Managementsystem der Organisation muss unter einem zentral kontrollierten Plan zentral
verwaltet werden und einer zentralen Managementbewertung unterliegen. Alle zugehdrigen Standorte
(einschlieRlich der zentralen Verwaltungsfunktion) missen dem internen Auditprogramm der
Organisation unterliegen und in Ubereinstimmung mit diesem Programm auditiert werden.

m Es muss nachgewiesen werden, dass die Zentrale der Organisation ein Managementsystem in
Ubereinstimmung mit der mageblichen Managementsystem-Norm, der das Audit unterliegt,
eingerichtet hat und dass die gesamte Organisation die Anforderungen der Norm erfllt.

m Die Organisation muss ihre Fahigkeit, Daten von allen Standorten einschlieBlich der zentralen
Verwaltungsfunktion und deren Fihrung zu sammeln und zu analysieren, nachweisen und
erforderliche organisatorische Veranderungen veranlassen:

=  Managementbewertung,

m Beschwerden,

m Bewertung der Korrekturmafinahmen,

m Planung interne Audits und Bewertung der Ergebnisse,
m rechtliche Anforderungen.

m Der Abschluss einer Vereinbarung zwischen Auftraggeber und Zertifizierungsstelle, die an allen
Niederlassungen/Produktionsstatten rechtlich durchsetzbar ist.
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7. MANAGEMENT VON NICHTKONFORMITATEN

FUr jede Nichtkonformitat ist vom Unternehmen eine Ursachenanalyse durchzuflihren und entsprechende
KorrekturmaRnahmen sind zu implementieren. Das Unternehmen hat die Pflicht in Abhangigkeit der
Schwere der Nichtkonformitat, das Audit-Team innerhalb von 6 Wochen nach dem letzten Tag des Audits
entweder Uber die festgelegten KorrekturmaBnahmen und Zieltermine oder Uber die Umsetzung der
KorrekturmaRnahmen zu unterrichten. Wird diese Frist nicht eingehalten, gilt das Audit als nicht
bestanden. Es kann kein Zertifikat erteilt werden bzw. das Zertifikat wird zuriickgezogen.

8. SEKTORSPEZIFISCHE STANDARDS IN ERGANZUNG ZUR ISO/IEC 27001

TUV NORD CERT kann zurzeit Audits und Zertifizierungen nach ISO/IEC 27001 anbieten, die folgende
nationale bzw. internationale Standards als zusatzliche Quelle von Malinahmen (,Controls®) nutzen.

Region Standard Inhalt

International | ISO/IEC 27017 InformationssicherheitsmafRnahmen fiir Cloud-Dienste

Personenbezogene Daten (PIl) in 6ffentlichen Cloud-Diensten als

International | ISO/IEC 27018 Auftragsdatenverarbeitung

International | ISO/IEC 27019 Informationssicherheitsmalinahmen fiir die Energieversorgung

Deutschland |BSI TR 01201 De-Mail

Deutschland |BSI TR 3109-6 Smart Meter Gateway Administration

Die zutreffenden Malnahmen (,Controls®) aus diesen Standards missen in der Erklarung zur
Anwendbarkeit aufgefihrt sein und in den Audits angemessen bertcksichtig werden. Der Verweis auf
diese Standards im Zertifikat flir ISO 27001 zeigt nicht an, dass es sich um eine Zertifizierung nach diesen
Standards handelt. Gesonderte Zertifikate, Zertifikatsergdnzungen oder sonstige Bescheinigungen durfen
daflr nicht ausgestellt werden.
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